DATENSCHUTZERKLARUNG M N M
FUR DIE OILFOX-APP

Stand: 01.01.2021 ENERGIE

Bei der Nutzung der OilFox App (,App”) werden personenbezogene Daten erhoben, gespeichert und verarbeitet. Hier informieren wir
Sie zum Datenschutz und unserem Umgang mit lhren personenbezogenen Daten. Die Aktualisierung dieser Informationen bei Veran-
derungen von Rechtsvorschriften oder Geschaftsablaufen behalten wir uns vor. Den aktuellen Text der Datenschutzerklarung finden
Sie jederzeit unter www.mmm-energie.at.

1. Wer ist fur die Datenverarbeitung verantwortlich, an wen kénnen Sie sich wenden?
Verantwortlicherim Sinne des Datenschutzrechts ist die

Manfred Mayer MMM Mineraldl Vertriebsgesellschaft m. b. H. (,MMM")
Schreinergasse 1
7201 Neudorfl

Telefon: 05 77 240-1

E-Mail: inffo@mmm-energie.at

Sie finden weitere Informationen auf unseren Internetseiten, z.B. im Impressum: https:/www.mmm-energie.at/impressum.html
Postalisch: Unsere Adresse, siehe oben.

E-Mail: datenschutz@mmm-energie.at

2. Welche Daten werden von uns verarbeitet?

2.1. Datenerhebung fiir Ihr Benutzerkonto
Zur Eréffnung lhres Benutzerkontos werden folgende Daten von Ihnen eingegeben, zusammen mit der Seriennummer lhres MMM
OilFox-Gerates an die OilFox Cloud Ubertragen, und dort von uns gespeichert und verarbeitet:

- E-Mail, Vorname, Nachname und Postleitzahl,
- Informationen zu lhrem Tank (Abmessungen und Volumen),
- optional: Adresse und Mobilfunknummer

Durch die Eingabe von Pseudonym-Daten haben Sie die Mdoglichkeit, die OilFox App zu nutzen, ohne |hre echten Daten anzugeben.
Allerdings bendétigen wir lhre Emailadresse zur Informationsibermittlung

Im MenU-Punkt ,Nutzerprofil” kdnnen Sie lhre Benutzerkonto-Angaben jederzeit ansehen und bearbeiten.

Allgemeiner Hinweis: |hr sorgfaltiger Umgang mit mobilen Geréaten ist wichtig, insbesondere zur Vermeidung von Geréatediebstahl
und/oder Datenklau. Wir beachten technische und organisatorische MaBBnahmen zum Schutz |hrer Daten, dennoch kénnen zum Bei-
spiel ein eventuelles Ausspionieren oder ein eventueller Verlust lhrer Daten, insbesondere bei der Datenubertragung, mit der Folge
eventueller unbefugter Verwendung nie vollig ausgeschlossen werden.

2.2. Automatisierte Datenerhebung und Dateniibertragung
Nach der Er6ffnung lhres Benutzerkontos nimmt |hr Gerat regelmaBig mit der OilFox Cloud Verbindung auf und folgende Daten wer-
den automatisiert in der App erfasst, verarbeitet und an die Server der OilFox Cloud Ubermittelt:

- Seriennummer des MMM OilFox-Geréates

- Daten des mobilen Gerates, auf dem die App ausgeflhrt wird: IP-Adresse, Systemdaten wie Betriebssystem, Software-
und Hardware-Version, App-Version

- ldentifizierungs- und Authentifizierungsdaten

- Beginn, Ende und Umfang jeder Nutzung der OilFox App, Ubertragene Datenmenge und ob der Vorgang erfolgreich war, eventuelle
Fehlerreports der App

- Messdaten zum Fllstand

- Zustandsdaten des MMM OilFox-Gerates zu dessen Funktionsfahigkeit, insbesondere Batterieladestand und Signalstarke
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3. Woher stammen lhre Daten? Gibt es eine Pflicht zur Bereitstellung von Daten? Nutzen wir eine
automatisierte Entscheidungsfindung?

hre personenbezogenen Daten werden bei lhnen erhoben, indem Sie uns die Daten mitteilen bzw. die von lhnen genutzten Geréte die
technischen Daten an uns senden. Alle Angaben sind freiwillig, aber wenn Sie uns die Daten nicht zur Verfigung stellen, kdnnen wir die
Leistungen nicht fur Sie erbringen - das MMM QilFox-Gerat ist in diesem Fall nicht funktionsfahig.

Es werden mit Bezug auf |hre Person keine Entscheidungen getroffen, die ausschlieBlich auf einer automatisierten Entscheidungs-
findung oder Profiling beruhen, andernfalls werden Sie darlber informiert.

Es steht Ihnen jederzeit frei, die App zu deinstallieren, sodass keine Daten mehr Gbertragen werden kénnen und die Daten auf lhrem
Gerat geloscht werden. |hr Benutzerkonto in der OilFox Cloud bleibt dabei zunachst erhalten. Benutzerkonten, die nicht mehr genutzt
werden, mussen durch MMM zur Léschung beauftragt werden. Im Anschluss werden diese anonymisiert. Nach der Anonymisierung
sind RuckschlUsse auf die Identitat natirlicher Personen nicht mehr méglich. Alle erhobenen Mess- bzw. Sensorikdaten bleiben fir
weitere statistische Auswertungen ohne jeglichen Bezug zu naturlichen Personen erhalten.

4. Zu welchen Zwecken und auf welcher Rechtsgrundlage verarbeiten wir Ihre Daten?

Die fur das Benutzerkonto erhobenen Daten und die Daten aus der automatisierten Datenerhebung und -Gbermittlung verarbeiten
und speichern wir, um Ihnen die Nutzung der QilFox App technisch zu ermdglichen, um Ihr Benutzerkonto einzurichten und zu ver-
walten, und zu dem Zweck, |hnen die vereinbarten Informationen und Dienste tber Ihren Verbrauch zur Verfigung zu stellen.

Uber die QilFox App haben Sie Zugriff zu den fiir Sie in Ihrem Benutzerkonto gespeicherten Informationen, der Zugang zu lhren Daten
ist durch lhren Benutzernamen und Ihr Passwort geschutzt.

In anonymisierter Form erfolgt die Auswertung der von allen OilFox App-Kunden Ubertragenen Daten. Diese anonymen Auswertun-
gen dienen der technischen Verbesserung der OilFox App und der Optimierung unserer angebotenen Produkte, Dienstleistungen
und Marketingkonzepte und erfolgen so, dass kein Bezug zu individuellen Personen hergestellt werden kann. Insbesondere ist bei den
anonymen Auswertungsergebnissen kein Rickschluss auf Ihre Person moglich.

Falls Sie Fragen zur Installation, der Bedienung und zu den technischen Funktionen |Ihrer OilFox App haben, findet durch unseren Kun-
densupport eine Verarbeitung |hrer Daten statt, soweit dies fur die Bearbeitung der Fragestellung erforderlich ist und ausschlieB3lich zu
dem Zweck, lhre Fragen zu beantworten. Die gewonnenen Erkenntnisse nutzen wir auch zur Verbesserung der OilFox App.

Die Datenverarbeitung zur Ubermittlung aller vereinbarten Informationen hat die Rechtsgrundlage Art. 6 Abs. 1 Buchstabe b) DSGVO,
Erflllung der vertraglichen Vereinbarungen. Weitere Rechtsgrundlage ist Art. 6 Abs. 1 Buchstabe a) DSGVO, falls und soweit Sie uns
eine Einwilligung erteilt haben. Rechtsgrundlage ist dariber hinaus Art. 6 Abs. 1 Buchstabe c¢) DSGVO soweit wir rechtlich zur Daten-
vereinbarung verpflichtet sind und Art. 6 Abs. 1 Buchstabe f) DSGVO mit unserem berechtigten Interesse an der statistischen und
anonymisierten Auswertung von Daten zur Verbesserung unseres Leistungsangebots und an der effizienten Erbringung unserer Leis-
tungen auch unter Nutzung von Dienstleistern, im Fall von Auftragsverarbeitung in Verbindung mit Art. 28 DSGVO.

5. Push-Benachrichtigungen liber Google Firebase

Die OilFox App nutzt fir die Versendung von Push-Benachrichtigungen die Technologie von Google Firebase, einen Dienst der Goo-
gle Inc., 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA (,Firebase”). Dadurch bieten wir Ihnen die Méglichkeit, mittels
sogenannter Push-Benachrichtigungen aktuelle Informationen Gber unser Angebot, Nachrichten und relevante Werbung zu erhalten.
Push-Nachrichten sind Meldungen, die ohne das Offnen der jeweiligen App auf Inrem Endgerét erscheinen

Daflir werden bei der App-Installation fir iOS-Geréte und Android-Gerate individuelle Kennziffern fir jedes Endgeréat vergeben (sog.
.Device token” bzw. ,Instance ID“). Weitere Daten wie IP-Adresse werden dabei nicht erhoben. Beim Versand einer Push-Nachricht
werden der Nachrichtentext sowie die jeweilige Kennziffer an den Apple- bzw. Google-Server tbergeben, welche dann die Versen-
dung der Nachricht an die Geréate der Nutzer Gbernimmt. Wenn Sie unsere Apps Uber ein Push-fahiges Endgeréat nutzen, kdnnen Sie
den Empfang von ,Push-Benachrichtigen” einwilligen bzw. in Ihren Einstellungen abschalten.

Die Versendung von Push Nachrichten erfolgt auf Grundlage Ihrer Einwilligung gemaf Art. 6 Abs. 1lit.a DSGVO.

Weitere Informationen zum Datenschutz entnehmen Sie bitte den Datenschutzbedingungen https://firebase.google.com/support/
privacy von Google Inc.
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6. Wer bekommt lhre Daten?

Innerhalb unseres Unternehmens erhalten nur Personen und Stellen (z.B. Fachbereich, Buchhaltung) Ihre Daten, die diese zur Erful-
lung unserer vertraglichen und gesetzlichen Pflichten bzw. zur Durchfiihrung der jeweiligen Aufgaben bendtigen.

Wir setzen Dienstleistungsunternehmen ein, die im jeweils erforderlichen Umfang Zugriff auf Ihre Daten erhalten und diese aus-
schlieBlich fur die Erfillung der von uns erteilten Auftrage verwenden dirfen:

IT-Dienstleister und Rechenzentren
Auslieferungs- und Logistikdienstleister
Adressdienstleister, Druckereien, Versandservice
- Weitere externe Dienstleister

Behdrden, u. a. die Finanzverwaltung, erhalten ihre Daten, soweit wir zur Ubermittlung gesetzlich verpflichtet sind.

Eine darliberhinausgehende Weitergabe von Daten findet nicht statt, es sei denn, dass wir dazu gesetzlich berechtigt oder verpflichtet
waéren oder Sie zugestimmt haben.

Die Datenverarbeitung durch uns erfolgt ausschlieBlich innerhalb der Européaischen Union.

7. Wie lange werden die Daten gespeichert?

Bei Nutzung der OilFox App erfolgt die Datenspeicherung einerseits auf dem Gerat, worauf die OilFox App installiert ist, und anderer-
seits in der OilFox Cloud.

Die in der OilFox App auf Ihrem Gerat gespeicherten Bestandsdaten bleiben solange gespeichert, wie Sie die App nutzen. Mit dem
Deinstallieren bzw. Léschen der OilFox App von Ihrem Gerat werden zugleich die im Geratespeicher vorhandenen Daten gel6scht. Ihr
Benutzerkonto in der OilFox Cloud bleibt auch bei einem Léschen der App erhalten. Wird die OilFox App wieder von lhnen installiert
und Sie loggen sich mit Ihrem Nutzername und Passwort ein, werden die dort noch vorhandenen Daten wieder eingespielt.

Far Benutzerkonten, die nicht mehr genutzt werden und Uber das FoxPortal zur Loschung freigegeben sind, behalten wir uns eine
routinemafige Léschung vor.

Das Datum von Datentbertragungen (Datum der Messdaten zum Fullstand, Datum von Informationen, die wir an Sie Ubertragen) wird
im Benutzerkonto in der OilFox Cloud gespeichert. Die bei jeder Aktivitat der OilFox App anfallenden Nutzungsdaten (insbesondere
Daten des verwendeten Geréts einschlieBlich IP-Adresse, Beginn, Ende und Umfang der Nutzung, eventuelle Fehlerreports) werden
anonymisiert verarbeitet.

Bei Anfragen an unseren Kundensupport werden zur Beantwortung lhrer Anfrage voriibergehend, falls und solange es fir die Bearbei-
tung erforderlich ist, alle Inre Nutzungsdaten gespeichert und ausgewertet.

8. Welche Rechte kdnnen Sie geltend machen?

Sie haben das Recht auf Auskunft Gber die von uns zu |hrer Person verarbeiteten personenbezogenen Daten gemaB Artikel 15 DSGVO.
Sie haben das Recht auf Berichtigung nach Artikel 16 DSGVO, das Recht auf Léschung nach Artikel 17 DSGVO, das Recht auf Ein-
schrankung der Verarbeitung nach Artikel 18 DSGVO, das Recht auf Widerspruch aus Artikel 21 DSGVO sowie das Recht auf Daten-
Ubertragbarkeit aus Artikel 20 DSGVO. Beim Auskunftsrecht und beim Léschungsrecht gelten die Einschrankungen nach § 44 und 45
DSG. Weiterhin gelten die Einschrankungen, die sich aus unserer Pflicht zur Erflllung von Vertragen und rechtlichen Verpflichtungen
ergeben.

Bei Fragen zum Thema personenbezogene Daten oder bei Beschwerden kénnen Sie sich jederzeit an uns wenden, an die lhnen be-
kannten Ansprechpartner. Es besteht ein Beschwerderecht bei der zustédndigen Datenschutzaufsichtsbehdrde gemal Artikel 77
DSGVOiV.m. § 24 DSG.

Widerruf von Einwilligungen

Sie kdnnen jede uns erteilte Einwilligung in die Verarbeitung Ihrer personenbezogenen Daten jederzeit mit Wirkung fur die Zukunft wi-
derrufen, indem Sie uns eine entsprechende Nachricht schicken. Dies gilt auch fir den Widerruf von Einwilligungserklarungen, die vor
der Geltung der DSGVO, also vor dem 25. Mai 2018, uns gegenuber erteilt worden sind. Bitte beachten Sie, dass der Widerruf erst fur
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die Zukunft wirkt. Verarbeitungen, die vor dem Widerruf erfolgt sind, sind davon nicht betroffen. Der Widerruf kann formfrei mit dem
Betreff ,Widerruf” unter Angabe Ihres Namens und lhrer Adresse an uns erfolgen. Wir weisen vorsorglich darauf hin, dass mdglicher-
weise auch nach Ihrem Widerruf einer Einwilligung ganz oder teilweise eine weitere Datenverarbeitung durch uns stattfindet, wenn es
daflr eine weitere gesetzliche Rechtsgrundlage gibt.

Einzelfallbezogenes Widerspruchsrecht:

Sie haben das Recht, aus Grinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung Sie betreffender
personenbezogener Daten, die aufgrund von Artikel 6 Absatz 1 Buchstabe f DSGVO (Datenverarbeitung auf der Grundlage einer Inte-
ressenabwagung) erfolgt, Widerspruch einzulegen. Der Widerspruch kann formfrei mit dem Betreff ,Widerspruch” unter Angabe lhres
Namens und Ihrer Adresse an uns erfolgen.

Legen Sie Widerspruch ein, werden wir |hre personenbezogenen Daten nicht mehr verarbeiten, es sei denn, wir kdnnen zwingende
berechtigte Grinde fir die Verarbeitung nachweisen, die |hre Interessen, Rechte und Freiheiten Uberwiegen, oder die Verarbeitung
dient der Geltendmachung, Auslibung oder Verteidigung von Rechtsansprtichen.

Widerspruch gegen Direktwerbung

Sie haben das Recht, jederzeit Widerspruch gegen die Verarbeitung Sie betreffender personenbezogener Daten zum Zwecke von Di-
rektwerbung einzulegen. Widersprechen Sie der Verarbeitung fur Zwecke der Direktwerbung, so werden wir Ihre personenbezogenen
Daten nicht mehr fur diese Zwecke verarbeiten. Der Widerspruch kann formfrei mit dem Betreff ,\Widerspruch gegen Direktwerbung”
unter Angabe lhres Namens und |hrer Adresse an uns erfolgen.

Hinweis: Die Ubermittlung der vertraglich vereinbarten Informationen im Zusammenhang mit der Nutzung unserer OilFox App ist von
einem solchen eventuellen Widerspruch nicht betroffen.

9. Wie kdnnen Sie weitere Informationen erhalten?

Zusatzlich zu diesem Informationsblatt verweisen wir auf alle Informationen, die Ihnen Gber unser Unternehmen und unsere Verarbei-
tung lhrer Daten bekannt sind und die wir lhnen in Zukunft mitteilen werden. Wenn Sie weitere Informationen winschen, wenden Sie
sich bitte an die Ihnen bekannten Ansprechpartner unserer Zentrale. Diese helfen Ihnen gerne weiter.
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